Kamera- és halézati rendszer
atadasi dokumentacié

Fiktiv Uzem Kft., Példaviros telephely

Készitette:

Lérincz Adam

2026. oktéber 24.
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vek, a cimek és a mért értékek kitaldltak. Az IP-cimek a dokumentécids célra
fenntartott tartomanyokbdl valék (RFC 5737). A dokumentum a szerkezetet
és a részletességet mutatja be, amit egy valds atadaskor az tigyfél megkap.
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1. A dokumentaci6 célja

A dokumentum a Fiktiv Uzem Kft. példavarosi telephelyén kiépitett kamera-
és halézati rendszer atadési anyaga. Azért készilt, hogy az iizemeltetd (vagy
barki, aki késébb hozzényul) a helyszinre menés nélkiil is ldssa, mi hol van,
hogyan van bekétve, és mit kell tenni, ha valami nem miikodik. A hozzéaférési
adatok nem ebben a dokumentumban vannak, hanem a kiilon atadott jelszo-
adatbazisban. A szovegben ezekre «CRED:név» formaban hivatkozunk.

2. Altalanos rendszerleiras

A telephely hérom épiiletének (diszpécser iroda, raktar, gyartécsarnok)
kamerdit és a parkolé kamerajat egy kozponti rogzité kezeli a diszpécser iroda
D1 rackjében. Az épiiletek kozotti gerinc single-mode (OS2) optika, a parkold
oszlopa radios hidon csatlakozik, mert oda kabelt hizni csak titbontéassal lehetett
volna. A kamerdk sajat VLAN-ban vannak, az irodai hélézatbdl csak a rogzitd
érhet6 el.

2.1. Topoloégia
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Abra 1: Logikai topolégia. A rajz szoveges forrasbél generélt (Graphviz), a forras
a dokumentacié mellékletében van.




Készitette: Lorincz Addm 4. NETWORK
2.2. Kamerak elhelyezése
CAM-R1-01 | raktar, bejarat kiviilrél, kapu fix, 4 MP | SW-R1-01 / 1
felé
CAM-R1-02 | raktar, rakodérampa fix, 4 MP | SW-R1-01 / 2
CAM-R1-03 | raktar, bels6 tér, polcsorok dém, 4 MP | SW-R1-01 / 3
CAM-G2-01 | csarnok, gépsor eleje dém, 4 MP | SW-G2-01 / 1
CAM-G2-02 | csarnok, gépsor vége dém, 4 MP | SW-G2-01 / 2
CAM-G2-03 | csarnok, anyagbeadd fix, 4 MP | SW-G2-01 / 3
CAM-G2-04 | csarnok, kijarat fix, 4 MP | SW-G2-01 / 4
CAM-P1-01 | parkold, oszlop 6 m, teljes te- | PTZ, 4 MP | SW-P1-01 / 1
riilet
3. Informatikai eszkozok
FWO01 tlizfal, rack D1 FX-00001 1.4.2
SW-D1-01 core switch, rack D1, 24 port FX-00002 2.10
+ 4 SFP
SW-R1-01 PoE switch, raktar rack R1 FX-00003 2.10
SW-G2-01 PoE switch, csarnok rack G2 FX-00004 2.10
SW-P1-01 kiiltéri PoE switch, parkol6 FX-00005 2.10
oszlop
BR-A, BR-B | rédi6s hid par, 5 GHz FX-00006/7 7.16
NVRO1 rogzit6, 16 csatorna, 2 x 8 TB FX-00008 4.62
UPS-D1 sziinetmentes, 1500 VA, rack FX-00009 -
D1

A gyari szamok ebben a mintaban kitalaltak. Valés atadaskor minden eszkozt
gyari szam és MAC-cim alapjan azonositunk, nem csak IP-cim alapjan.

4. Network

4.1.

IP-terv és VLAN-o0k

10

192.0.2.0/26

halézati eszkézok menedzsmentje, rogzito

20

198.51.100.0/25

kamerdk (fix cimek, DHCP-foglaldssal)

30

203.0.113.0/26

irodai halézat (csak a rogzité webes felillete ér-
het6 el)

Cimkiosztasi rend: a switchek .10-t6l, a radiés eszk6zok .20-t0l; a rogzitd .50-
en. A kamerdk cime épiiletenként blokkban van (raktar .11-t6l, csarnok .21-tél,
parkol6 .31-t8l), igy a cimbdl latszik, hol van az eszkoz.
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6. KEP- ES TAROLASI BEALLITASOK

4.2. Kaéabelezés és cimkék

D1-R1-OF1 D1 rack és R1 rack ko- 0852, 4 szal, 180 | megfelelt
zott, foldben, védécsbben | m

D1-G2-OF1 D1 rack és G2 rack ko- 082, 4 szal, 95 megfelelt
zOtt, kabeltalcan m

R1-CAM-01..03 | R1 rack és a raktar ka- Cat6 F/UTP, megfelelt
merai kozott 22-48 m

G2-CAM-01..04 | G2 rack és a csarnok ka- | Cat6 F/UTP, megfelelt
merai kozott, kiilon tal- 31-74 m
caban a tapkabeltol

P1-CAM-01 oszlop switch és PTZ, Cat6 F/UTP megfelelt
UV-allé gégecsOben kiiltéri, 4 m

Minden kébel mindkét végén nyomtatott cimkét kapott, a cimke azonos a
tablazat els6 oszlopaval. A rézkabelek mérési eredményei a kiillon mérési jegyz6-
kéonyvben vannak.

5. Hozzaférések

FWO01 webes feliilet, csak | « CRED:fw01-adminy
VLAN 10-bél
switchek webes feliilet, csak | « CRED:switch-adminy
VLAN 10-bol
NVRO1 webes feliilet és «CRED:nvr-adminy, « CRED:nvr-viewer»

mobil alkalmazas
webes feliilet, csak
VLAN 10-bél

radios hid «CRED:bridge-admin»

Az atadaskor minden alapértelmezett jelszot lecseréltiink. A rogzitéhoz kilon
csak megtekintésre jogosult felhasznal6 tartozik a portaszolgélatnak.

6. Kép- és tarolasi beallitasok
— felbontds 4 MP, 15 kép/s, H.265, valtoz6 bitrata, fels6 hatdr 4 Mbit/s
kameranként
— folyamatos rogzités, mozgasérzékelés csak a parkolé PT7Z elére beallitott
poziciéin
— tarolas: 2 x 8 TB, a jelenlegi beallitassal kb. 30 nap visszanézhet6

— az NVR és a switchek idejét a tiizfal NTP-szervere adja, igy a felvételek
idObélyege egyezik
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7.

7.1.

7.2.

9.

Uzemeltetés

Ha egy kamera nem ad képet

. Az NVR feliiletén nézziikk meg, a kamera online-e.
. Ha nem, a switch feliiletén a kamera portja ad-e PoE-t, és van-e link.

. Ha a parkolé kamerdja esett ki, elobb a radiés hidat nézziik: a BR-B

elérheté-e.

. Aramsziinet utéan a parkolé oszlop eszkozei a sziinetmentes lemeriilése utan

indulnak djra, ez kb. 5 perc.

Rendszeres teendok

havonta: az NVR merevlemezeinek allapota, a rogzités folyamatossaga

negyedévente: firmware-frissitések ellenérzése, a sziinetmentes akkumulé-
torteszt

évente: a kiiltéri kamerdk és a radiés antennak rogzitésének és tisztasa-
ganak szemrevételezése

Javaslatok

a parkol6 oszlopon a sziinetmentes 3 év utan cserélendé (2029)

ha a parkoléba tovabbi kamera keriil, a radios hid savszélessége még kb. 4
kamerat bir el

Utdlagos moédositasok

2026. 10. 24. | els6 kiadés, atadéas

2026. 11. 12. | CAM-G2-04 latészoge mbdositva a megrendeld kérésé-
re, a 2.2 tablazat frissitve
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